Datenschutzerklérung der
ING-DiBa AG

ING

Die Bank und Du

Weil wir Ihre persénlichen Daten respektieren und schitzen

A Unsere Datenschutzerkldrung

1 Vorwort

Ob Sie Kunde, Interessent oder Besucher unserer Website
sind: Wir respektieren und schitzen lhre Privatsphare.
Was bedeutet das im Klartext, wenn es um lhre personen-
bezogenen Daten geht?

Auf den ndchsten Seiten kénnen Sie sich schnell und einfach
einen Uberblick verschaffen, welche personenbezogenen
Daten wir von Ihnen erheben und was wir damit machen.
AufBerdem informieren wir Sie Uber lhre Rechte nach gelten-
dem Datenschutzrecht und sagen Ihnen natdrlich, an wen
Sie sich bei Fragen wenden kénnen.

Wer sind wir?

Die ING-DiBa AG, im Folgenden ,ING" genannt, ist ein
deutsches Kreditinstitut mit Sitz in Frankfurt am Main.

Wir gehoren zur niederléindischen ING Group, die Uber unsere
Muttergesellschaft, die ING Bank N. V., als internationaler
Finanzdienstleister mit einem Fokus auf dem europdischen
Markt tatig ist.

Als verantwortliche Stelle ergreifen wir, die

ING-DiBa AG
Theodor-Heuss-Allee 2
60486 Frankfurt am Main,

alle gesetzlich erforderlichen Mafnahmen, um lhre personen-
bezogenen Daten zu schitzen.

Bei Fragen zu dieser Datenschutzerkldrung wenden Sie sich
bitte an unseren Datenschutzbeauftragten:

ING-DiBa AG
Datenschutzbeauftragter
Theodor-Heuss-Allee 2
60486 Frankfurt am Main
E-Mail: datenschutz@ing.de.

2 Fiir wen gilt diese Datenschutzerkldrung?

Wenn wir personenbezogene Daten verarbeiten, bedeutet
das im Klartext, dass wir diese z.B. erheben, speichern,
nutzen, UGbermitteln oder l6schen.

In dieser Datenschutzerklérung geht es dabei um personen-
bezogene Daten von:

- Interessenten und Kunden der ING, die nattrliche Personen
sind

- Allen anderen nattrlichen Personen, die in Kontakt mit
unserer Bank stehen, z.B. Bevollmdchtigte, Erziehungs-
berechtigte, Boten sowie Vertreter oder Mitarbeiter juris-
tischer Personen, aber auch Besucher unserer Website
und Personen, die sich auf der Website oder unseren Apps
registrieren lassen

- Wirtschaftlich Berechtigte unserer Kunden (hier missen wir
unseren Prifungspflichten, z.B. nach dem Geldwdésche-
gesetz, nachkommen)

3 Welche personenbezogenen Daten erheben wir von lhnen?

Wir erheben lhre personenbezogenen Daten, wenn Sie mit
uns in Kontakt treten, z.B. als Interessent, Antragsteller oder
Kunde. Das heil3t: Insbesondere, wenn Sie sich fir unsere
Produkte interessieren, Antrdge einreichen, Online-Eréffnungs-
strecken ausfllen, sich fur unsere Online-Dienste registrie-
ren oder sich per E-Mail oder Telefon an uns wenden oder
wenn Sie im Rahmen bestehender Geschaftsbeziehungen
unsere Produkte und Dienstleistungen nutzen.

AufRerdem verarbeiten wir personenbezogene Daten aus
offentlich zugénglichen Quellen, wenn diese flr unsere Dienst-
leistung notwendig sind. Diese Daten gewinnen wir zuldssi-
gerweise z.B. Uber Grundbdiicher, Schuldnerverzeichnisse
oder Handels- und Vereinsregister. Personenbezogene Daten
werden uns auch von anderen Konzernunternehmen der
ING Group und von sonstigen Dritten (z.B. Auskunfteien wie
SCHUFA) Ubermittelt.

Folgende personliche Daten verarbeiten wir:

- Personliche Identifikationsangaben
z.B. Vor- und Nachnamen, Adresse, Geburtsdatum und
-ort, Staatsangehdrigkeit, Personalausweis-/Reisepass-
Nummer, E-Mail-Adresse, Telefonnummer

- Auftrags- und Umsatzdaten
z.B. Depotnummer, IBAN, Zahlungs- und Wertpapierauftrdge,
Einzahlungen auf Ihr Konto sowie Abhebungen und Uber-
weisungen von lhrem Konto
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- Daten iiber lhre finanzielle Situation
z.B. Gehaltsabrechnungen, Zahlungsverhalten, Wert Ihrer
Immobilie bzw. sonstiger Vermdgensgegenstdnde, Kredit-
geschichte, gegenwdirtige Kreditbonitét, Angaben zu Ihren
Finanzprodukten bei der ING, Eintrage bei Auskunfteien, Zah-
lungsverzug, Angaben zum Einkommen

- Soziodemografische Angaben
z.B. Familienstand und Familiensituation

- Daten zu Ihrem Online-Verhalten und -prdferenzen
z.B. IP-Adressen, eindeutige Zuordnungsmerkmale mobiler
Endgerdte, Daten zu lhren Besuchen auf unseren Websites
und Apps, Endgerdte, mit denen Sie unsere Website oder
App besucht haben (das hilft uns, zu erkennen, ob Sie auf
unserer Website unterwegs sind oder unsere Anwendungen
fur mobile Endgerdte nutzen)

- Angaben zu lhren Interessen und Wiinschen, die Sie uns
mitteilen
z.B. Uber unseren Kundendialog oder unsere Website

- Audiovisuelle Daten
z.B. Angaben aus dem Videolegitimationsverfahren, Fotos
von Sicherungseinrichtungen der Geldautomaten bei Miss-
brauchsverdacht, Aufzeichnungen threr Anrufe.

Sowie weitere mit diesen Kategorien vergleichbare Daten.

Besondere Kategorien personenbezogener Daten, bekannt
als ,Sensible Daten*, z.B. Informationen zu lhrer religisen
Zugehorigkeit, erheben wir ausschlief3lich, wenn dies unbe-
dingt notwendig ist. Also beispielsweise zur Abfiihrung der
Kirchensteuer.

Angaben zu Kindern erheben wir nur dann, wenn Sie ein
Konto flr Minderjdhrige er6ffnen.

4 Wofiir nutzen wir lhre Daten - und auf welcher
Rechtsgrundlage?

Um unsere Vertrdge zu erfiillen, missen wir Ihre Daten ver-
arbeiten. Das gilt auch fur vorvertragliche Angaben, die Sie
uns im Rahmen einer Antragstellung machen. Die Zwecke
der Datenverarbeitung richten sich in erster Linie nach dem
jeweiligen Produkt (z.B. Girokonto, Extrakonto, Konsumen-
tenkredit, Wertpapierdepot) und kénnen unter anderem
auch dazu dienen, lhren Bedarf zu analysieren und zu priifen,
ob ein Produkt fur Sie geeignet ist.

ING

Durchfiihrung des Vertragsverhdltnisses

Zur Durchfuhrung des Vertragsverhdltnisses benétigen wir
Ihre Anschrift, Ihre Telefonnummer bzw. Ihre E-Mail-Adresse,
um mit Ihnen in Kontakt treten zu kénnen.

Wir nehmen beispielsweise zur Abwicklung von Zahlungs-
diensten Auftragsdaten entgegen und tbermitteln auftrags-
gemdf3 Zahlungsdaten an Zahler, Zahlungsempfdnger und
deren Banken.

Anbieten von Produkten und Dienstleistungen

Wir benétigen lhre persdnlichen Daten auch, um prifen zu
kénnen, ob wir Ihnen ein Produkt oder eine Dienstleistung
anbieten konnen und dirfen (z.B. einen Konsumentenkredit
oder ein Wertpapierdepot).

Analyse des Kreditrisikos und -verhaltens (Scoring)

Bei der Vergabe von Krediten/Dispositionskrediten sind wir
verpflichtet, Ihre Kreditwirdigkeit zu Gberprifen. Dabei
wenden wir bestimmte statistische Risikomodelle auf lhre
personlichen Daten an. So kdnnen wir einschétzen, ob Sie

in der Lage sind, den Kredit zurtickzuzahlen. Wenn Sie zu den
Zielen der Datenverarbeitung noch mehr wissen wollen,
finden Sie diese Informationen in den Allgemeinen Vertrags-
bedingungen der jeweiligen Produkte oder Dienstleistungen
und in Ihrer Vertragsdokumentation.

Einzelheiten zu den jeweiligen Zwecken der Datenverar-
beitung kénnen Sie den Vertragsunterlagen und unseren
Geschdafts- und Produktbedingungen entnehmen.

Stdrkung der Kundenbeziehung

Wir freuen uns, wenn Sie Einladungen zu Kundenumfragen
(z.B. zur Messung lhrer Zufriedenheit) folgen. Die Ergebnisse
solcher Umfragen helfen uns dabei, die Produkte, Angebote
und Dienstleistungen der ING zu verbessern.

Datenverarbeitung und -analyse zu Marketingzwecken

Ihre individuellen Bedurfnisse sind uns wichtig und wir versu-
chen, Ihnen Informationen zu Produkten und Dienstleistun-
gen zu geben, die genau zu lhnen passen. Dafiir nutzen wir
Erkenntnisse aus unserer Geschdaftsbeziehung mit Ihnen
oder auch aus der Marktforschung und Meinungsumfragen.
Wesentliches Ziel der Verarbeitung Ihrer Daten ist, die Per-
sonalisierung von Produktvorschldgen. Berechnete Kaufwahr-
scheinlichkeiten helfen uns dabei, Ihre Bedarfe besser zu
erkennen. Wir gewdhrleisten, dass wir Ihre personenbezoge-
nen Daten immer in Ubereinstimmung mit den Bestimmun-
gen des geltenden Datenschutzrechts verarbeiten. Wichtig
zu wissen: Sie kdnnen der Analyse oder der Nutzung lhrer
personenbezogenen Daten zu diesen Zwecken jederzeit
widersprechen.



Was wird von der ING konkret analysiert und verarbeitet?

- Wir analysieren die Ergebnisse von Marketingaktivitdten,
um die Effizienz und Relevanz unserer Kampagnen zu
messen

- Wir analysieren Informationen, die wir beim Website-
besuch erheben

- Wir analysieren maglichen Bedarf sowie die Eignung
unserer Produkte und Dienstleistungen.

- Wir analysieren Daten aus der Geschdftsbeziehung mit
Kunden zur Selektion von Zielgruppen fiir Marketing-
aktivitdten

- Wir analysieren das Zahlungsverhalten (z.B. grof3e Zu-/
Abflisse auf Ihrem Konto)

- Wir bewerten lhren Bedarf in besonderen Situationen und
priifen, ob bestimmte Finanzprodukte oder -dienstleistun-
gen fur Sie relevant werden (z.B. bei der Geburt eines
Kindes, lhrem ersten Job oder dem Kauf eines Eigenheims)

+ Wir ermitteln Ihre Interessen auf der Grundlage von
Simulationen, die Sie beim Besuch unserer Website vorge-
nommen haben

- Wenn wir Scores nutzen, basieren die Modelle auf mathe-
matisch-statistisch anerkannten und bewdhrten Verfahren

Direktwerbung

Wir schreiben Ihnen Briefe oder E-Mails mit personlicher Note.
Oder machen lhnen ganz persdnliche Angebote auf unserer
Website oder unseren Mobilanwendungen. Sie haben jeder-
zeit das Recht, dieser personalisierten Werbung zu wider-
sprechen.

MaRnahmen zu lhrer Sicherheit
Wir nutzen u.a. lhre personenbezogenen Daten in folgenden
Fallen:

- Um Sie und Ihr Vermogen vor betriigerischen Aktivitdten
zu schiitzen, analysieren wir Ihre personenbezogenen Daten.
Das kann vorkommen, wenn Sie Opfer eines Identitdts-
diebstahls (z.B. Phishing) geworden sind, Ihre persdnlichen
Daten offengelegt wurden oder Ihr Computer gehackt
wurde

- Um mogliche Straftaten zu verhindern sowie schnell und
effizient zu erkennen, nutzen wir z.B. Name, IBAN, Depot-
nummer, Alter, Staatsangehdrigkeit, IP-Adresse, etc.

- Um die IT-Sicherheit gewdhrleisten zu kénnen

- Um Bonitdts- und Ausfallrisiken im Kreditgeschdft zu
ermitteln, tauschen wir Daten mit Auskunfteien aus
(z.B. SCHUFA)

- Um im Falle rechtlicher Auseinandersetzungen Sachver-
halte nachvollziehen und belegen zu kénnen
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Wenn Sie uns eine Einwilligung zur Verarbeitung personen-
bezogener Daten fir bestimmte Zwecke erteilt haben, ist
die Verarbeitung dieser Daten rechtmaRig. Sie kénnen lhre
Einwilligung jederzeit widerrufen. Dies gilt auch fiir den
Widerruf von Einwilligungserkldrungen, die Sie uns gegen-
Uber vor Geltung der DSGVO (Datenschutz-Grundverordnung),
also vor dem 25. Mai 2018, abgegeben haben. Der Widerruf
der Einwilligung berlhrt nicht die Rechtmd&Bigkeit der bis
zum Widerruf verarbeiteten Daten.

Wir unterliegen als Bank zahlreichen gesetzlichen Anforde-
rungen (z.B. aus dem Geldwdschegesetz, dem Kreditwesen-
gesetz, dem Wertpapierhandelsgesetz oder den Steuer-
gesetzen). Auch bankaufsichtsrechtliche Anforderungen
mussen wir erfillen (z.B. von Institutionen, wie der Bundes-
anstalt fur Finanzdienstleistungsaufsicht (BaFin), der Deut-
schen Bundesbank, der Europdischen Zentralbank oder der
Europdischen Bankenaufsicht).

Die Verarbeitung von Daten erfullt unter anderem folgenden
Sinn und Zweck: Die Kreditwirdigkeitsprtfung, die Identitéts-
und Alterspriifung, die Erfiillung steuerrechtlicher Kontroll-
und Meldepflichten, die Betrugs- und Geldwdscheprdvention
sowie die Bewertung und Steuerung von Risiken, auch inner-
halb der ING Group.

5 Wer bekommt lhre Daten (und warum)?

Innerhalb der Bank erhalten nur diejenigen Stellen Zugriff
auf Ihre Daten, die diese zur Wahrung unserer berechtigten
Interessen oder zur Erflllung unserer vertraglichen und
gesetzlichen Pflichten benétigen.

Wir haben uns in unseren allgemeinen Geschéftsbedingungen
zur Wahrung des Bankgeheimnisses Uber alle kunden-
bezogenen Tatsachen und Wertungen verpflichtet. Informa-
tionen Uber Sie dirfen wir nur weitergeben, wenn gesetz-
liche Bestimmungen dies gebieten, Sie eingewilligt haben
oder wir zur Erteilung einer Bankauskunft befugt sind.

Eine gesetzliche Verpflichtung, Ihre personenbezogenen
Daten an externe Stellen weiterzuleiten, kommt insbesondere
bei folgenden Empféingern in Betracht:

- Offentliche Stellen, Aufsichtsbehérden und -organe, wie
z.B. Steuerbehérden, Bankenaufsicht (BaFin, EZB oder
Bundesbank)

- Rechtsprechungs-/Strafverfolgungsbehdrden, wie z.B.
Polizei, Staatsanwaltschaften, Gerichte

- Anwdlte und Notare, wie z.B. in Insolvenzverfahren

» Wirtschaftspriifer
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Um unsere vertraglichen Verpflichtungen zu erfiillen,
arbeiten wir mit anderen Unternehmen zusammen. Dazu
zdhlen:

Spezialisten aus der Finanzdienstleistungsbranche

Diese sind ebenfalls gesetzlich verpflichtet, persénliche
Daten mit der erforderlichen Sorgfalt zu behandeln. Einige
Beispiele:

« SWIFT zum sicheren Austausch von finanziellen Trans-
aktionen

- VISA bei Zahlungen und Kreditkartentransaktionen welt-
weit

- Bankverlag bei weltweiten Girocard-Transaktionen

- equensWorldline bei weltweiten Kreditkartentransaktionen

- Clearingstellen wie Clearstream zur Abwicklung von in-
und ausldndischen Wertpapiertransaktionen oder EBA
(European Banking Association) und Clearingstellen vor Ort
zur Abwicklung von Zahlungen

Korrespondierende Banken/Finanzdienstleister im Ausland
sowie andere Banken

Wenn Sie beispielsweise eine Zahlung an einen Empfdnger
in den USA in Auftrag geben oder von jemandem dort eine
Zahlung erwarten, benétigen wir z.B. die Dienste einer
Korrespondenzbank in den USA. Nur dann kénnen wir diese
Zahlung anweisen oder empfangen.

Wenn Sie Zahlungen auf Konten bei anderen Banken anwei-
sen, sind wir verpflichtet, persénliche Angaben tber Sie

an diese anderen Banken weiterzugeben (z.B. lhren Namen
oder Ihre IBAN).

Dienstleister, die uns unterstiitzen

Auch von uns eingesetzte Dienstleister kdnnen, zur Erflllung
der beschriebenen Zwecke Daten erhalten, wenn diese

das Bankgeheimnis wahren und besondere Vertraulichkeits-
anforderungen erfillen. Dies kdnnen beispielsweise Unter-
nehmen in den Kategorien IT-Dienstleistungen, Kartendienst-
leister, Logistik, Druckdienstleistungen, Telekommunikation,
Inkasso, Beratung oder Vertrieb und Marketing sein.

Wir schauen genau hin, wenn es um lhre personenbezogenen
Daten auf3erhalb der ING geht

In allen oben genannten Fdllen stellen wir sicher, dass Dritte
nur Zugriff auf personenbezogene Daten erhalten, die fur
das Erbringen einzelner Aufgaben notwendig sind. Sie kénnen
sicher sein, dass wir z.B. bei Clearingstellen, SWIFT oder VISA
nur Daten weitergeben, die lhre Zahlungsanweisung oder
Anlageorder enthdlt. Auf3erdem arbeiten wir auf der Grund-
lage von branchenspezifischen Best Practices, um zu ge-
wdhrleisten, dass die Daten von diesen Dritten sicher und
vertraulich behandelt und nur zu den von uns genannten
Zwecken genutzt werden.
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Bei Dritten auf3erhalb des Europdischen Wirtschaftsraums
(EWR) wird der Schutz persénlicher Daten anders gehand-
habt als im EWR. In diesen Fdllen nehmen wir Sicherheits-
maflnahmen vor (z.B. besondere Vertragsklauseln), damit
lhre personenbezogene Daten mit der gleichen Sorgfalt
behandelt werden wie im Europdischen Wirtschaftsraum
(EWR).

Ganz wichtig: Unter keinen Umstdnden verkaufen wir
personliche Daten an Dritte

Damit wir lhnen den bestmdglichen Service anbieten und
wettbewerbsfdhig bleiben kdnnen, tauschen wir gelegentlich
Daten innerhalb der ING Group aus. Wann immer dies der
Fall ist, gewdhrleisten wir, dass die Ubermittlung der Daten
nach MalRgabe der datenschutzrechtlichen Anforderungen
geschieht und lhre personenbezogenen Daten geschutzt
sind.

Wir haben weitreichende MaRnahmen ergriffen, um die Ein-
haltung des Datenschutzes konzernweit zu gewdhrleisten:

Um ein angemessenes Sicherheitsniveau zu gewdhrleisten,
haben ING und die ING Group verbindliche interne Daten-
schutzvorschriften (Binding Corporate Rules - BCR) im Sinne
der EU-Datenschutz-Grundverordnung beschlossen. Diese
BCR haben die Datenschutzbehdrden in allen EU-Mitglieds-
landern genehmigt. Mithilfe der BCR kdnnen die Unter-
nehmen der ING Group gewdhrleisten, dass personliche Daten,
die innerhalb des Konzerns ausgetauscht oder mitgeteilt
werden, geschiitzt bleiben.

In Ubereinstimmung mit den BCR und den gesetzlichen
Anforderungen Ubertragen wir personenbezogene Daten fir
die in dieser Datenschutzerklérung genannten Zwecke an
andere Unternehmen und Niederlassungen der ING Group.
Die ING Group unterstiitzt uns insbesondere operativ (z.B.
im Rahmen des gesetzlich geforderten Zahlungsscreenings)
bei der IT-Sicherheit oder bei bestimmten Aspekten zur
Bereitstellung von Dienstleistungen oder Produkten sowie
bei Analysen zu Marketingzwecken. Wann immer es der
Verarbeitungszweck zul@sst, schitzen wir die Daten durch
Anonymisierung oder Pseudonymisierung. Befindet sich

ein Unternehmen der ING Group aufRerhalb des Europdischen
Wirtschaftsraums (EWR) gewdhrleisten wir, durch die kon-
zernweite Anwendung unserer BCR, denselben Schutz lhrer
personlichen Daten wie innerhalb des EWR (dies kann
beispielsweise relevant werden, wenn Tatigkeiten an ING
Business Shared Services B.V., Niederlassung Manila,
Philippinen, ausgelagert werden).



6 Warum sind uns Ihre Rechte wichtig?

Wir wollen so schnell wie mdglich auf alle Ihre Fragen
antworten. Manchmal kann es aber trotzdem bis zu einem
Monat dauern, ehe Sie eine Antwort von uns bekommen -
sofern dies gesetzlich zul@ssig ist. Sollten wir ldnger als einen
Monat fur eine abschlieBende Klarung brauchen, sagen

wir Ihnen selbstverstdndlich vorher Bescheid, wie lange es
dauern wird.

In einigen Féllen kénnen oder dirfen wir keine Auskunft
geben. Sofern dies gesetzlich zuldssig ist, teilen wir Ihnen in
diesem Fall immer zeitnah den Grund fur die Verweigerung
mit. Sie haben das Recht, Beschwerde einzureichen.

Welche Rechte haben Sie als Interessent oder Kunde der ING,
wenn es um die Verarbeitung lhrer Daten geht?

Einzelheiten ergeben sich aus den jeweiligen Regelungen der
Datenschutz-Grundverordnung (Artikel 15 bis 21):

6.1 lhr Recht auf Auskunft, Information und Berichtigung

Sie kdnnen Auskunft tber lhre von uns verarbeiteten
personenbezogenen Daten verlangen. Sollten lhre Angaben
nicht (mehr) zutreffend sein, kénnen Sie eine Berichtigung
verlangen. Sollten lhre Daten unvollsténdig sein, kénnen Sie
eine Vervollstdndigung verlangen. Wenn wir Ihre Angaben
an Dritte weitergegeben haben, informieren wir diese Dritten
Uber lhre Berichtigung - sofern dies gesetzlich vorgeschrie-
ben ist.

6.2 lhr Recht auf Loschung lhrer personenbezogenen Daten

Aus folgenden Grtinden kénnen Sie die unverzigliche
Léschung lhrer personenbezogenen Daten verlangen:

= Wenn lhre personenbezogenen Daten fur die Zwecke, fur
die sie erhoben wurden, nicht lénger benétigt werden

- Wenn Sie Ihre Einwilligung widerrufen und es an einer
anderweitigen Rechtsgrundlage fehlt

- Wenn Sie der Verarbeitung widersprechen und es keine
Uberwiegenden, schutzwirdigen Griinde fiir eine Verar-
beitung gibt

- Wenn Ihre personenbezogenen Daten unrechtmafig
verarbeitet wurden

- Wenn Ihre personenbezogenen Daten geldscht werden
mdissen, um gesetzlichen Anforderungen zu entsprechen

Bitte beachten Sie, dass ein Anspruch auf Léschung davon
abhdngt, ob ein legitimer Grund vorliegt, der die Verarbeitung
der Daten erforderlich macht.
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6.3 lhr Recht auf Einschrénkung der Verarbeitung lhrer
personenbezogenen Daten

Sie haben das Recht, aus einem der folgenden Griinde, eine
Einschrdnkung der Verarbeitung lhrer personenbezogenen
Daten zu verlangen:

- Wenn die Richtigkeit Ihrer personenbezogenen Daten von
Ihnen bestritten wird und wir die Méglichkeit hatten, die
Richtigkeit zu Gberprifen

- Wenn die Verarbeitung nicht rechtmdf3ig erfolgt und
Sie statt der Léschung eine Einschrdnkung der Nutzung
verlangen

- Wenn wir lhre Daten nicht mehr fir die Zwecke der Ver-
arbeitung bendtigen, Sie diese jedoch zur Geltendmachung,
Ausubung oder Verteidigung gegen Rechtsanspriiche
brauchen

- Wenn Sie Widerspruch eingelegt haben, solange noch nicht
feststeht, ob Ihre Interessen Uberwiegen

6.4 lhr Recht auf Widerspruch

Wir durfen Ihre Daten aufgrund von berechtigten Interessen
oder im &ffentlichen Interesse verarbeiten. In diesen Féllen
haben Sie das Recht, der Verarbeitung Ihrer Daten zu wider-
sprechen. Dies gilt auch dann, wenn wir Ihre Daten flr unsere
Direktwerbung nutzen. Bitte beachten Sie unseren geson-
derten Hinweis in Abschnitt B: ,Information Gber Ihr Wider-
spruchsrecht”.

6.5 |hr Beschwerderecht

In einzelnen Féllen kann es passieren, dass Sie nicht zufrieden
mit unserer Antwort auf Ihr Anliegen sind. Dann sind Sie
berechtigt, beim Datenschutzbeauftragten der ING sowie bei
der zustdndigen Datenschutzaufsichtsbehérde Beschwerde
einzureichen.

6.6 Ihr Recht auf Dateniibertragbarkeit

Sie haben das Recht, personenbezogene Daten, die Sie uns
gegeben haben, in einem Ubertragbaren Format zu erhalten.

7 Sind Sie verpflichtet, der ING bestimmte
personenbezogene Daten zu geben?

Im Rahmen unserer Geschéftsbeziehung benétigen wir von
Ihnen folgende personenbezogenen Daten:

- Daten, die fur die Aufnahme und die Durchftihrung einer
Geschdaftsbeziehung gebraucht werden

- Daten, die fur die Erfullung der damit verbundenen
vertraglichen Pflichten notwendig sind

- Daten, zu deren Erhebung wir rechtlich verpflichtet sind

Ohne diese personenbezogenen Daten sind wir in der Regel
nichtin der Lage, einen Vertrag mit Ihnen einzugehen oder
auszufuhren.
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Durch das Geldwéschegesetz sind wir verpflichtet, Sie mit-
hilfe Ihrer Ausweisdokumente zu identifizieren, bevor wir
eine Geschdaftsbeziehung eingehen (per Postident-Verfahren
oder Videolegitimation). Dabei werden |hr Name, Geburts-
ort und -datum, Staatsangehorigkeit, Anschrift und Ausweis-
daten erhoben und festgehalten. Sollten im Laufe unserer
Geschaftsbeziehung mégliche Anderungen auftreten, sind
Sie verpflichtet, uns diese unverziglich mitzuteilen.

Wenn Sie uns die notwendigen Informationen und Unter-
lagen nicht zur Verflgung stellen, durfen wir die von lhnen
angestrebte Geschaftsbeziehung weder aufnehmen noch
fortfihren.

8 Wofiir verarbeiten wir automatisiert personenbezogene
Daten?

Damit wir unsere Dienstleistungen und Produkte schnell und
einfach anbieten konnen, nutzen wir in unseren Online-
Strecken oder im Internetbanking manchmal die technische
Mdoglichkeit, einer vollautomatisierten Entscheidungsfindung.
Sollten wir dieses Verfahren in lhrem Fall einsetzen, infor-
mieren wir Sie dartber - sofern dies gesetzlich vorgesehen
ist. SchlieRlich haben Sie das Recht, eine persénliche Uber-
prifung der automatisierten Einzelentscheidung zu verlangen.

Wir verarbeiten Ihre Daten teilweise automatisiert mit dem
Ziel, bestimmte personliche Aspekte zu bewerten (Profiling).
Das gilt beispielsweise fiir folgende Falle:

- Aufgrund gesetzlicher und aufsichtsrechtlicher Vorgaben
sind wir zur Bekdmpfung von Geldwdsche, Terrorismus-
finanzierung und anderen vermogensgefidhrdenden Straf-
taten verpflichtet. Dabei werden auch Datenauswertungen
(unter anderem im Zahlungsverkehr) vorgenommen. Diese
MafRnahmen werden insbesondere zu lhrem Schutz ergriffen.

- Durch gezieltes Marketing wollen wir Ihnen nur Angebote
machen, die auf lhre Bedurfnisse zugeschnitten sind.

- Um die Kreditwiirdigkeit unserer potenziellen Kunden zu
beurteilen, nutzen wir das sogenannte Scoring. Dabei wird
die Wahrscheinlichkeit berechnet, mit der ein Kunde seinen
Zahlungsverpflichtungen vertragsgemaf nachkommt. Das
Scoring beruht auf einem mathematisch-statistisch aner-
kannten und bewdhrten Verfahren. Die errechneten Score-
Werte unterstitzen uns bei der Entscheidungsfindung,
wenn jemand ein Produkt abschlief3en will. Aufserdem gehen
sie in das laufende Risikomanagement mit ein.

9 Wie lange speichern wir lhre Daten?

Wir speichern lhre Daten nicht langer, als wir sie fiir die
jeweiligen Verarbeitungszwecke benétigen.
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Sind die Daten fur die Erfullung vertraglicher oder gesetz-
licher Pflichten nicht mehr erforderlich, werden diese regel-
md&Rig geldscht, es sei denn, deren - befristete - Aufbewah-
rung ist weiterhin notwendig. Griinde hierfur kénnen z.B.
Folgende sein:

- Die Erfiillung handels- und steuerrechtlicher Aufbewah-
rungspflichten: Zu nennen sind insbesondere das Handels-
gesetzbuch, die Abgabenordnung, das Kreditwesengesetz,
das Geldwdschegesetz und das Wertpapierhandelsgesetz.
Die dort vorgegebenen Fristen zur Aufbewahrung bzw.
Dokumentation betragen bis zu zehn Jahre.

- Das Erhalten von Beweismitteln fiir rechtliche Auseinan-
dersetzungen im Rahmen der gesetzlichen Verjdhrungs-
vorschriften: Zivilrechtliche Verjahrungsfristen kénnen bis
zu 30 Jahre betragen, wobei die regelmdafige Verjghrungs-
frist drei Jahre betréagt.

B Information Gber Ihr Widerspruchsrecht

1 Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus Ihrer beson-
deren Situation ergeben, gegen die Verarbeitung lhrer perso-
nenbezogenen Daten Widerspruch einzulegen. Vorausset-
zung hierfur ist, dass die Datenverarbeitung im 6ffentlichen
Interesse oder auf der Grundlage einer Interessenabwégung
erfolgt. Dies gilt auch fir ein Profiling.

Im Falle eines Widerspruchs werden wir |hre personenbezo-
genen Daten nicht mehr verarbeiten. Es sei denn, wir kénnen
zwingende schutzwdiirdige Grinde fur die Verarbeitung
dieser Daten nachweisen, die lhren Interessen, Rechten und
Freiheiten Gberwiegen. Oder Ihre personenbezogenen Daten
dienen der Geltendmachung, Austibung oder Verteidigung
von Rechtsansprichen.

2 Widerspruch gegen die Verarbeitung lhrer Daten fiir
unsere Direktwerbung

In Einzelfgllen nutzen wir Ihre personenbezogenen Daten fur
unsere Direktwerbung. Sie haben das Recht, jederzeit Wider-
spruch dagegen einzulegen; dies gilt auch fur das Profiling,
wenn es mit einer Direktwerbung in Verbindung steht.

Im Falle eines Widerspruchs verarbeiten wir lhre personen-
bezogenen Daten nicht mehr fiir diese Zwecke.

Der Widerspruch kann formfrei erfolgen und sollte moglichst
gerichtet werden an:

ING-DiBa AG
Datenschutzbeauftragter
Theodor-Heuss-Allee 2
60486 Frankfurt am Main
E-Mail: datenschutz@ing.de



